HIRB:S DATAMANIFEST

Hiabs manifest: vad utrustningsdata kan betyda for din verksamhet och hur vi haller din -
data saker.
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KAN GORA FOR DIN VERKSAMHET




VART UPPDRAG: HJFLPA DIG FA UT Sl
MYCKET SOM MGJLIGT AV DIN
HIAB-UTRUSTNING

Pa Hiab letar vi standigt efter satt att hjalpa dig driva din verksamhet sa framgangsrikt
som mojligt. Och hjalpa dig utnyttja din Hiab-utrustning fullt ut. Detta borjar sjalvklart
med att bygga basta mojliga lastutrustning: exakt, tillforlitlig och anvandarvanlig.

Med de nya mojligheter som tekniken nu erbjuder kan vi dock ga ett steg langre &n att
bara erbjuda basta tankbara utrustning. Oavsett om du ar ett litet foretag eller driver en
storre fordonsflotta gor uppkoppling av utrustningen att vi verkligen kan samarbeta
med dig och proaktivt hjdlpa dig att fa ut mesta mojliga av din Hiab-utrustning under
hela utrustningens livscykel.

Hiab-utrustningen innehaller en gateway-anslutningsenhet: en sensor monterad i
utrustningen som mojliggor utbyte av data om till exempel sakerhet, kdrning,
effektivitet, tillganglighet, driftstopp, rorelser och helhetsskick. Nar dessa kombineras
och analyseras pa ett smart satt kan de anvandas for att skapa betydande fordelar for
din verksambhet.

Att dela din utrustnings telemetridata med Hiab &r ett partnerskap som bagge vinner pa
eftersom det hjalper oss erbjuda battre service. Tack vare dessa insikter om
utrustningen kan var serviceverksamhet agera proaktivt om du far problem med din
utrustning. Nar det borjar bli dags att byta ut vissa komponenter gor insikterna om
utrustningen att vi kan ge battre prognoser for tillganglighet, och kan se till att dina
bestallningar kan levereras sa snabbt som majligt, nar du behéver dem som mest. Och
naturligtvis kommer insikter om utrustningen att hjalpa oss att i framtiden skapa annu
mer hallbara, tillforlitliga, sdakra och anvandarvanliga produkter.



VAD UPPKOPPLING RV UTRUSTNINGEN
KAN GORR FOR DIN VERKSAMHET
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1. Forbattra din produktivitet

|dentifiera faktabaserade mojligheter att oka din
effektivitet. Tack vare tydliga datadrivna insikter kan
du se hur mycket din utrustning och flotta har
anvéants och halla koll pa dess driftsprestanda.

2. Forbattra sakerheten for operatorer

Med insikter om utrustningsdata kan du identifiera
osdkra arbetsmetoder och fa hjalp att hoja
operatorernas kompetens. Detta hjalper till att
forhindra felanvandning av utrustning, med farre
driftstopp och hogre effektivitet som resultat.

3. Minska oplanerade driftstopp, oka
utrustningens livslangd

Att ha kontroll Gver utrustningens servicebehov
forhindrar inte bara oplanerade driftstopp utan okar
ocksd utrustningens totala livslangd. Uppkoppling av
utrustningen ger dig tydliga insikter i servicehistorik,
kommande service kan baseras pa anvandning i
realtid och tidsbesparingar kan goras genom att
servicebesok bokas och delar bestélls proaktivt pa
ett enkelt satt.

4. Naturligtvis ar sakerheten for
utrustningsdata avgorande.

Uppkoppling av utrustning kan erbjuda manga
affarsfordelar. Vi inser dock att det dven kan vacka
frdgor om vilken typ av uppgifter som overfors och
samlas in, hur dessa uppgifter anvands och hur vi
skyddar bade integritet och datasakerhet. Det har
dokumentet syftar till att ge tydliga och transparenta
svar pa alla fragor du kan ha kring uppkoppling av
utrustningen.



HIAB:$

Pa Hiab forstar vi att dgarskap till data och datasékerhet ar viktigt for manga av vara
kunder. Vi lagger stor vikt vid tydlig, arlig och sdker hantering av utrustningsdata. Darfor
atar vi oss att tillampa dessa fem nyckelprinciper i varje form av 6verféring

av utrustningsdata.




ENDAST UTRUSTNINGSDATA

Vart mal ar att hjélpa dig att fa ut mesta maojliga av din utrustning. Vi samlar endast in och anvéander
data om utrustningens drift och prestanda. Vi samlar inte in eller behandlar information som kan
tillskrivas enskilda anvandare eller som kan anvandas for att identifiera en enskild anvandare, utover
vad som kan vara nodvandigt for att vi ska kunna tillhandahalla véara tjanster till dig.

VI SATTER DATASAKERHETEN FRAMST

Vi arbetar med basta tillgangliga teknik och tillampar stranga kriterier for datahantering. Vi vidtar
lampliga tekniska och organisatoriska atgarder for att uppréatthalla sdkerheten och integriteten for
dina data och skydda dem mot manipulation, forlust, obehdrig vidarebefordran och atkomst fran
obehdrig tredje part. Vi anvander AWS (Amazon Web Services) toppmoderna molnteknik, och var
dataplattform ligger i deras datacenter i EU. Endast var egen Hiab-personal (och personal i vara
koncernforetag och auktoriserade medlemmar i vart partnernatverk) far tillgang till dina
utrustningsdata. Atkomsten till dina utrustningsdata begransas till vad som krévs for legitima
andamal och for de tjanster vi utfor at dig, eller vad som kan vara nodvandigt for att de ska kunna
utfora de uppgifter som tilldelas dem (till exempel for att var servicepartner ska kunna planera dina
kommande servicebehov). Vi tilldter dem inte att anvdnda dina uppgifter for ndgot annat &ndamal.

DINA DATA FORBLIR DINA

Din utrustning ar din och det ar aven raddata som kan hanforas till dig. Detta géller alla
utrustningsdata som kan hanféras till dig och ar specifik for din utrustning och som genereras nar
du anvander din Hiab-utrustning och mats av eller via gatewayen. Du har ocks4 alltid ratt att styra
vilka specifika typer av utrustningsdata som samlas in av 0ss via gateway-anslutningsenheten.

DU VET ALLTID VAD VI GOR MED DINR UPPGIFTER

Vianvander ett proaktivt och transparent tillvdgagangssatt for att se till att du vet hur vi anvander
och lagrar dina utrustningsdata och stravar efter att tillhandahalla alternativ for dig att skydda dina
uppgifter (till exempel genom att kunna be om att inhdmta dina uppgifter fran oss eller be oss att
anonymisera dina uppgifter fran oss nér sa onskas). Vi ar transparenta med vilka utrustningsdata vi
mater och samlar in. Vi anvander dessa data enbart for att tillhandahalla och erbjuda tjanster till dig,
for att forbattra dessa tjanster och for att utveckla, tillhandahalla och erbjuda nya och battre tjanster
och produkter i framtiden. Vi kan ocksé anvanda uppgifterna for vara egna interna och andra rimliga
affarsandamal, sdsom att sammanstélla allmanna och aggregerade affarsanalyser och trender.

VI LAMNAR ALDRIG UT UTRUSTNINGSDATA UTAN
DITT SAMTYGKE

Vilamnar aldrig ut dina utrustningsdata utan att informera dig och att aktivt se till att dina uppgifter
inte delas till gagn for dina konkurrenter. Den enda situationen dar vi delar uppgifter ar nar vi ar
skyldiga att gora det enligt lag eller for att uppfylla vart avtal med dig enligt beskrivningen ovan.



3. FRAGOR CCH SVAR



F: VAD GOR NI MED DEN DATA NI SAMLAR IN?

Det framsta skalet till att samla in utrustningsdata ar att diagnostisera utrustningens prestanda och
proaktivt forutsdga servicebehov. Ett annat skal &r att tillhandahélla vardeskapande tjanster och uppfylla
vara avtalsforpliktelser gentemot dig. Datadverforingen gor det majligt for oss att till exempel planera och
kommunicera tjanster kring reparation och underhall, vdgassistans och andra proaktiva tjanster och
distanstjanster.

Datadverforingen gor det ocksd majligt att leverera tillhérande produkter, utrustning och tjanster sdsom
Hiab HiConnect, fjarrdiagnostik, I6sningar for operatdrsprestanda och andra (digitala) tjanster som ar
beroende av gatewaydata.

Vi kan ocksa anvanda utrustningsdata for att utveckla, tillhandahalla och erbjuda nya och battre produkter
och tjanster i framtiden, for att sdkerstalla garantiuppfyllelse och for att uppfylla lagstadgade och
foreskrivna skyldigheter (till exempel aterkallelser, olycksutredningar och sékerhetsrelaterad
faltdvervakning). Vi kan dven anvanda uppgifterna for vara egna interna och andra rimliga affarsandamal,
sdsom att sammanstalla allmanna och aggregerade affarsanalyser och trender.

F: VILKEN TYP AV DATA SPARAR NI?

Vi samlar endast in uppgifter om utrustningens prestanda, till exempel information om utrustningens skick
och prestanda samt information om korningen av utrustningen. Denna information kan till exempel gélla
utrustningens identitet, effektivitet, driftstopp, forflyttningar, felkoder, position och liknande information om
utrustningen i allménhet. Detta &r uppgifter som vi inte kan hanfora till ndgon enskild person (till exempel
utrustningens operatdr), savida det inte ingér och &ar nddvandigt for tillhandahallandet av vissa tjanster.
Detta innebar att de uppgifter som samlas in via gateway-anslutningsenheten i sig inte ar
personuppgifter, eftersom Hiab inte kan harleda en enskild persons identitet fran uppgifterna.

F: FINNS UPPKOPPLADE LOSNINGAR TILLGANGLIGA FOR
MIN UTRUSTNING?

Vi erbjuder uppkopplade I6sningar for storre delen av vart utrustningssortiment, och vi utokar standigt de
modeller och platser for vilka uppkopplade I6sningar finns tillgangliga. Det finns dock sjalvfallet vissa
villkor, och tillgangligheten for vara uppkopplade I6sningar kan variera beroende pa var du befinner dig och
vilka modeller du anvander.

Forst och framst, for att du ska kunna anvanda och ta emot de uppkopplade tjansterna maste din
utrustning vara forsedd med en gateway-anslutningsenhet, som ocksd maste aktiveras korrekt. Det mesta
av Hiabs utrustning levereras med en fabriksmonterad gateway-anslutningsenhet, men Hiab erbjuder
ocksa lampliga gateways for eftermonteringar pa utrustning som inte levererats med gateway. Du kan
radfrdga oss eller vara auktoriserade aterforsaljare om tjansternas tillganglighet, hur du aktiverar gateway-
anslutningsenheten och hur du bestaller och installerar eftermonteringssatser.




F: VILKA FORDELAR INNEBAR OVERFORING AV UTRUST-
NINGSDATA FOR MIG, OGH VAD HANDER OM JAG
REDAN HAR ETT TRUCKTELEMATIKSYSTEM?

Genom att dela utrustningsdata kan vi hjalpa dig att fa ut mesta mojliga affarsnytta av din Hiab-utrustning
under hela utrustningens livscykel. De insikter och tjanster som vi kan tillhandahélla genom att anvanda ut-
rustningsdata hjalper dig att:

Forbattra produktiviteten och effektivisera anvandningen av din utrustning/flotta,
Forhindra felanvandning och driftstopp och forbéattra operatorernas sakerhet och kompetens,

Minska oplanerade driftstopp och férlanga utrustningens livslangd genom att optimera utrustningens
underhall och férebygga problem.

Aven om de flesta fordon &r utrustade med telematiksystem och tillhdrande tjanster visar fordonstelemati-
ken inte funktion och prestanda for tillhdrande utrustning, sésom lastbilskranar och annan Hiab-utrust-
ning. Hiabs uppkopplade I6sningar, som mojliggors av data som dverfors via gateway-anslutningsenheten,
kompletterar fordonens telematiksystem och ger insyn i Hiab-utrustningens prestanda, nyttjande och sé&k-
ra anvandning.

DELAR HIAB NAGONSIN MINA DATA MED ANDRA?

Vi lamnar aldrig ut utrustningsdata som kan hanforas till dig och &r specifik for din utrustning utanfér vara
koncernforetag och auktoriserade partnernatverk utan ditt samtycke eller berattigade intresse. Dina
utrustningsdata delas endast med vara koncernféretag och de auktoriserade medlemmarna i vart
partnernatverk. Hiab delar aldrig ndgra uppgifter som avslojar eller innehaller foretagets identitet,
operatorers identitet eller konfidentiell information med ndgon obehdrig tredje part om det inte finns
tvingande skél att gora det (till exempel om vi ar juridiskt skyldiga att gora det).

HUR SKYDDAR HIAB MINA DATA?

For att garantera saker dverforing, hantering och lagring av utrustningsdata foljer Hiab de hogsta tekniska
standarderna och arbetar endast med branschens basta teknikpartners. Vi tillampar lampliga tekniska och
organisatoriska atgarder for att uppratthéalla sdkerheten och integriteten for dina data och skydda dem mot
manipulation, forlust, obehorig vidarebefordran och dtkomst av obehdorig tredje part.

HUR KAN JAG BEHALLA KONTROLLEN GVER MINA DATA?

Vi pé Hiab stravar efter att sakerstélla att du kan behélla kontrollen Gver dina utrustningsdata. Och av vilka
data anslutningsenheten (gatewayen) aktivt samlar in och Gverfor. Hiab kan till exempel inaktivera
overforingen av GPS-platsdata pd din begaran. Beroende pa tekniska krav kan inaktiveringen behdva
utféras av en medlem av Hiabs natverk av auktoriserade partners. Noteras bor dock att inaktivering av
datadverforing (till exempel GPS-platsdata) kan leda till att de (digitala) tjanster som &r beroende av
gatewaydata inte fungerar eller far begransad tillganglighet.
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F- HUR SER NI TILL ATT V/iRA KONKURRENTER INTE FiiR
TILLGANG TILL MINR DATA?

Vi forstdr att ni inte vill att era utrustningsdata ska delas med era konkurrenter. Vi analyserar den totala
mangden utrustningsdata som genereras av hela Hiab-flottan for att skapa insikter som alla Hiab-
anvandare kan dra nytta av. Anda ser vi alltid till att vi aldrig delar insikter om en specifik Hiab-kund med
allméanheten eller med deras konkurrenter. Darfor tilldelas varje enskild Hiab-kund separata programlogik-
och databasprocesser, vilket gor att varje kund far en unik uppsattning instanser som ar dedikerade till
kundens organisation och behov.

F: HUR AR DET MED GDPR OCH INTEGRITET FOR
PERSONUPPGIFTER?

De uppgifter som samlas in via anslutningsenheten och som anvands och behandlas under utforandet
av de tjanster vi tillhandahaller &ar utrustningsdata, framst av teknisk natur. Bland de uppgifter vi
samlar in via anslutningsenheten finns inga uppgifter om forare eller operatorer (savida det inte kréavs
specifikt for de tjanster vi tillhandahaller dig).

De uppgifter som samlas in via gateway-anslutningsenheten och som anvands och behandlas under
utforandet av de tjanster vi tillhandahaller &r utrustningsdata, framst av teknisk natur. Dataskydds- och
integritetslagstiftningens (till exempel GDPR) relevans beror pa i vilken utstrackning utrustningsdata kan
kombineras med andra uppgifter som kan majliggora identifiering av en fysisk person. | den man vi
behandlar personuppgifter som en del av vara tjanster anges vilka dataskyddsregler som &r tillampliga och
de roller och det ansvar parterna har i tillampliga tjanstevillkor (till exempel i anvandningsvillkoren for Hiab
HiConnect).

| den méan Hiab agerar som personuppgiftsansvarig (dvs. nar vi anvander personuppgifter for vara
egna dndamal) anvander vi personuppgifter i enlighet med var integritetspolicy som finns tillgénglig
via www.hiab.com.

F: SPAARAR JAG NAGON PERSONLIG INFORMATION OM
MINAR OPERRTORER OCH UPPFYLLER JAG SOM
ARBETSGIVARE REGELVERKET ENIGT GDPR?

Spéarningen av utrustningsdata innebar inte att du sparar ndgon personlig information enligt definitionen
i dataskydds- och integritetslagstiftning (till exempel GDPR). Att enbart aktivera gateway-
anslutningsenheten innebar alltsa inte att du som arbetsgivare bryter mot ndgon dataskydds- och
integritetslagstiftning. Om utrustningsdata kombineras med andra uppgifter som kan majliggora
identifiering av en fysisk person (till exempel information om dina operattrers arbetsskift) eller om du
anvander Hiab-tjanster som specifikt mojliggor detta, kan krav pd anmalan, samtycke och/eller andra
krav enligt tillamplig dataskydds- och integritetslagstiftning galla. Vid anvandning av Hiabs uppkopplade
I6sningar, som kraver att Hiab far tillgang till och behandlar personuppgifter for din rdkning, beskrivs
relevanta dataskyddsregler och parternas roller och ansvar i tillampliga tjanstevillkor (till exempel
anvandningsvillkoren for HiConnect).
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SIi FUNGERAR DET



For att samla in, analysera och anvanda utrustningsdata anvander var datainfrastruktur en gateway-
anslutningsenhet och ett molndatalager for att mojliggora utbyte av data mellan din utrustning och var plattform for
insikter om utrustningsdata. De datapunkter som samlas in frAn utrustningen analyseras och omvandlas till
anvandbara insikter som hjalper vara experter pa Hiab Customer Experience Center att hela tiden ge dig basta
mojliga information och stod.
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De fem nyckelkomponenter som mojliggor insamling, delning, analys och rapportering av utrustningsdata ar:

€@ Gateway-anslutningsenhet

Detta ar den lilla hardvarukomponent i din utrustning som kan spara matvarden for utrustningen och dela den
via WiFi och/eller 3/4G.

@ AWS molndatalager

Alla utrustningsdata samlas in och sammanfors i vart molndatalager som tar in, aggregerar, lagrar och
strukturerar all inkommande utrustningsdata. Vi anvander den basta molnbaserade datainsamlingslosningen
(Amazon Web Services) som finns pd marknaden for att sakerstalla att denna process fungerar smidigt och
med hog sakerhet.

e Hiabs Business Insights-plattform

Var Business Insights-plattform gor att insikter fran utrustningsdata kan omsattas i praktiken bade av
slutanvéndare (via HiConnect) och véra interna Hiab Customer Experience-experter (via Hiabs verktyg for
fjarrovervakning.)

@) Hiabs Customer Experience-team

Vart interna kundupplevelseteam Overvakar databaserade insikter om utrustning. For att forbattra vart
proaktiva stod till vara kunder. Och for att ha insikter om utrustningsdata i realtid tillgangliga vid bradskande
serviceforfragningar fran anvandare.

@ Anvindarlésningar

For véra slutanvandare genererar och delar vi proaktivt automatiserade personliga insiktsrapporter
(via HiConnect) sd att du kan utnyttja din Hiab-utrustning maximalt. Vi kan dven ge vara affarspartners tillgang
till relevanta insikter via var aterforsaljarportal.
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0. DATAHANTERING OCH SAKERHET:
SA GOR VI

e [ o



Hiab konfiguration for uppkoppling av utrustning ar en uppsattning tekniker och experter som tillsammans gor det
mojligt for Hiab att samla in utrustningsdata och snabbt och sakert generera vardefulla insikter. Att sakra din
utrustning ar sjalvklart av yttersta vikt. Vi forbinder oss darfor att anvanda samma standarder for datasékerhet som
anvands i andra branscher med hoga sékerhetskrav (till exempel internetbanker och onlinebetalningar).

Hello, let's set up an
encrypted SSL session
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Det ar darfor vi bara anvander branschteknik av hogsta klass. Och sakerstéller hégsta maojliga sékerhetsstandard i
alla steg i processen.

@ Sikerhet for anslutningslager:
Vi anvander krypterade anslutningar fran slutpunkt till slutpunkt med HTTPS SSL-certifikat

@ Sikerhet mot datamanipulering:

Alla utrustningsdata omvandlas innan de skickas, vilket gor dem omogjliga att lasa for tredje part

€@ Sikerhet for enhetsauktorisering:

Data kan endast skickas fran certifierade enheter, och en ny auktoriseringsnyckel kravs for varje meddelande

@O Meddelandesikerhet:

Alla meddelanden har en tidsgréns for att forhindra att meddelanden skickas pa nytt eller kopieras

15
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Uppkoppling av utrustningen erbjuder stora maojligheter att forbattra utrustningens produktivitet,
sakerhet, drifttid och livslangd. En annan fordel ar stoldskydd.

En forare i New Mexico, USA, upptackte nar han skulle borja sin arbetsdag att den nyinkopta
MOFFETT-pahangstrucken hade stulits fran trailern. Han kontaktade omedelbart polisen
och lamnade in en polisrapport. Han visste att enheten var ansluten via en gateway-
anslutningsenhet och kontaktade Hiab for att se om de kunde hjalpa till att hitta trucken.

Nar Hiab-teamet loggade in i systemet markte de att den sista kommunikationen fran MOFFETT
kommit sa sent som foregaende dag. Hiab-teamet gav kunden information om

var enheten befann sig, sa att den kunde ge informationen till polisen. Det visade sig att enheten
kunde sparas till ett garage cirka en och en halv km fran affaren. Tack och lov aterfanns
MOFFET T-trucken.

"Det var otroligt tillfredsstallande att veta att jag kunde
aterfinna en vardefull, helt ny tiligang. Och att kunden
var helnojd med resultatet var en extra bonus!"

Hiabs Data team
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HIRB-S DATRMANIFEST
FRAGOR?
TVEKA INTE ATT TA KONTAKT

Fragor? Kontakta vart digitala serviceteam pa:

support.tech@digi.hiab.com
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BUILT TO PERFORM

Hiab &r en ledande leverant6r av smarta och hallbara lasthanteringslésningar. Vi ar fast beslutna att varje
dag leverera den basta tankbara kundupplevelsen med de mest engagerade medarbetarna och partnerna.
Hiabs klassledande lasthanteringsutrustning ingar HIAB, EFFER och ARGOS lastbilskranar, MOFFETT och

PRINCETON pahangstruckar, LOGLIFT skogskranar, JONSERED atervinningskranar, MULTILIFT lastvéxlare,
GALFAB vajerlyftar, och ZEPRO, DEL och WALTCO bakgavellyftar. Som en pionjar inom branschen fortsatter
Hiab att gora lasthantering smartare, sékrare och mer hallbar for att skapa en bé&ttre morgondag.

Hiab ingar i Cargotec Corporation.
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